Nuki, une serrure connectée siire

Nuki est une marque autrichienne avec son atelier de production basé en Suisse. La sécurité des serrures
connectées Nuki est notre priorité absolue et notre leitmotiv au quotidien. Nous travaillons au quotidien
pour offrir des serrures connectées a un niveau de sécurité irréprochable. Néanmoins, le marché des
serrures connectées étant encore peu connu, il est important de rassurer de potentiels acheteurs quant
au niveau de sécurité des Smart Lock Nuki. Ces deux questions sont souvent posées :

= Est-ce que C'estsdr?
= Est-ce je peux me faire pirater ma serrure connectée ?

Nos certificats de sécurités actuels :

Avril 2018 : Obtention du label « Produit sécurisé pour les Smart Home » décerné par AV-Test déclarant
Nuki Smart Lock comme la « serrure intelligente la plus sCre au niveau mondial ».

AV-Test est un institut de sécurité indépendant allemand spécialisé dans les tests de software, antivirus
et d’objet connectés.
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En savoir plus sur le test

Novembre 2016 : Obtention du certificat Zillner garantissant un systeme de sécurité aussi élevé que
celui utilisé par les banques en ligne.

Zillner est une entreprise indépendante autrichienne spécialisée dans les questions de cyber sécurités et
I'informatique au service des PME.

En savoir plus sur le test
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An independent security evaluaticn was conducted to identify security weaknesses within the security
architecture, the web AP, the Bluetooth communication and the infrastructure of the Nuki Smiart Lack
System that could be compromised by attackers 1o gain access to customer data and threaten the
security of the door lock,

The results of the assessment led to the impression that the security concept and the technical
implementation of the security controls are very robust fram a security paint of view, The security of the
systems and data is not considered fo be prone o an immediate risk. After an in-depth dacument and
concept review, a vulnerability assessment of the infrastructure and the execution of targeted security
tests of the Bluetooth communication no critical or high severity vulnerabilities could be identified,

Itwas not possible far the tester to gain unauthorized access to any of the systems or data.
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https://nuki.io/fr/blog-fr/nuki-smart-lock-certifie-produit-securise-pour-les-maisons-intelligentes/
https://nuki.io/fr/blog-fr/nuki-smart-lock-receives-independent-security-certificate/
https://nuki.io/wp-content/uploads/2016/11/201611nuki-smart-door-lock-very-secure.png

